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Editorial

Como nao cair em golpes

Seu celular recebe uma ligacao, pode ser pelo WhatsApp, o nimero
aparece como o do seu banco, a pessoa do outro lado avisa que tudo foi
hackeado e que aquela ligacdo € a Unica esperancga de escapar do golpe e
salvar seu dinheiro.

Pode-se dizer que tem um golpe para cada um de nés e basta dar o azar
de usarem o golpe certo com vocé... ou comigo. Sim! Também ja quase cai

em golpes!

E indtil tentar listar todos os métodos. A solugéo para todos € manter a
calma e ir sempre a fonte.

Ligaram do banco? Desligue e ligue para o banco. Recebeu link de
cobranca de conta ou divida? Ignore e va direto no site da concessionaria
ou do Serasa.

SO que ndo é tao simples, né? As pessoas que ligam para dar os golpes
séo treinadas para nao nos deixar pensar, usam deep fakes de imagem e
audio, tem todos o0s nossos dados...


https://dashboard.mailerlite.com/preview/2017986/emails/183215074910930478

Além disso, recebemos o tempo todo noticias de hackers com poderes
guase sobrenaturais e ninguém tem obrigacdo de ter um diploma e
seguranca digital. Isso deixa quase qualquer pessoa suscetivel a uma
afirmacdo como "néo entre no site do banco porque ele foi hackeado" ou
"ndo ligue para ninguém porque o seu telefone foi hackeado e a ligacao vai
cair nos hackers".

Entdo... O qué fazer?

Assim como o tenista se prepara para acertar na bola sem ter que pensar
podemos ja ter planejadas as nossas acdes, que podem variar para cada
pessoa, mas aqui vao algumas sugestdes (depois de Ié-las elabore a sua
propria lista).

- Crie uma palavra-chave para seus familiares e amigos se identificarem

- Converse com o gerente da sua conta e peca orientacoes a ele sobre
como se preparar

- Escolha uma pessoa préxima e de confianga que tem mais facilidade com
seguranca digital para ser o seu contato de suporte e ligue ou mande
mensagem para essa pessoa se qualquer coisa estranha acontecer

- Nao use o WhatsApp e nem o Telegram (ndo use o Telegram) para os
contatos mais proximos e de confianca. Use o Signal ou qualquer uma das
vérias alternativas. O WhatsApp permite que qualquer pessoa entre em

contato com vocé, mesmo que vocé bloqueie numeros desconhecidos

- Evite dar atencao as noticias sobre golpes. Elas acabam nos fazendo

achar que estamos vulneraveis, quando ndo estamos.

- Se disserem que o seu celular, banco, linha telefénica, etc. foram
hackeados néo acredite. Embora possivel € caro e complexo fazer isso. O
banco ndo tem como saber se isso aconteceu e, se detectar alguma
operacao irregular, bloqueara a sua conta e néo te ligara.

- Amenos que vocé tenha milhdes a sua disposi¢ao, ou seja uma
personagem politicamente importante, dificilmente vocé sera alvo de
ataques sofisticados

- Quase todos os ataques consistem em te fazer clicar em um link que
tentara te fazer instalar um aplicativo ou ligacdes que te conduzirdo a fazer

configuragdes no seu celular ou computador



- Preferencialmente nao atenda o telefone de nimero desconhecido ou
mesmo de bancos, ou prestadoras de servico

- Se atender, desligue a ligacdo assim que a pessoa se identificar "Aqui €
do banco tal". Simplesmente desligue e entre em contato direto com o

banco ou va no site;

- Se ndo desligar, nunca dé qualquer informacdo. Quem te liga deve ter
todas as informacf6es como agéncia e conta e nao precisa saber nenhum

dado pessoal seu

- Mantenha a calma, respire fundo, ndo se deixe apressar pela pessoa do
outro lado

- Anote tudo que for dito. Anotar te ajuda a pensar melhor no que esta
acontecendo e se perguntar por que estao te dizendo ou pedindo aquelas

coisas

- Nao se ache mais inteligente que o golpista. Vocé nao tem nada a ganhar
falando com ele

- Mantenha os sistemas atualizados para saber que néo esta vulneravel

- Use um gerenciador de senhas, se possivel um que permita criar um

email para cada senha.

Essas dicas tém a finalidade de ser um modelo e de te preparar para lidar
com tranquilidade caso alguém te aborde. Ninguém esta livre de

abordagens.

Se alguém te reenviou esse email e vocé se interessar, pode se inscrever

na pagina do Boletim Cibernético do Meme de Carbono.

Organize seu conhecimento
E necessario desacelerar, mas algumas vezes precisamos seguir no
caminho oposto e "passar olhos" por um artigo para ter uma viséo geral

dele.

Podemos ler saltando paragrafos, o que fago com frequéncia, mas algumas
vezes encontro um artigo que quero ler inteiro, mas esta mal formatado ou

simplesmente quero ganhar tempo.

Essa é uma dica para mentes inquietas e velozes: RSVP.


https://www.memedecarbono.com.br/boletim-cibernetico/

N&o, ndo "Responder por favor", é acrébnimo para Rapid Serial Visual
Presentation.

E uma estratégia de leitura que apresenta as palavras uma a uma no meio
da tela a uma velocidade de 400, 600 ou mais palavras por minuto. Sé

vendo para entender.

O plugin que eu usava parece ter parado de funcionar, mas surgiram outros
e estou usando o Stutter. Aqui tem um video demonstrando como é a

experiéncia: https://www.youtube.com/watch?v=UJwFdPYbRRg

Redes e midias sociais

Em 1996 eu estabeleci uma linha de voz entre o meu computador em linha
discada em Jacarepagua e um russo em algum lugar da Russia. A
tecnologia ainda era rudimentar e funcionava como um radio amador: ele
falava, eu falava.

A Internet, desde cedo, tinha um carater social, de descoberta de
pessoas diferentes, de conexdes improvaveis, de desenvolvimento de
empatia mesmo sem contato visual e, menos ainda, fisico.

As redes sociais descentralizadas do Fediverso cumprem um pouco desse
papel, mas talvez nenhum lugar online atualmente sirva tanto a esse
proposito quanto o XMPP, um modelo de comunicagdo muito bem
estabelecido e usado até hoje em muitos aplicativos de mensagens.

E porque estou falando dele na sessédo sobre midias sociais?

Bem porque o protocolo é muito usado de forma distribuida para
estabelecer grupos de compartilhamento tematicos como ciéncia,
nomadismo digital, salde, etc. Os grupos podem ser tanto locais,
reproduzindo o ambiente dos antigos BBS do século passado, quanto
abertos para o0 mundo, como eram as hewsgroups.

Entendo que estou falando quase em dialeto nerd, mas pense apenas que
séo lugares online mais civilizados onde podemos encontrar pessoas novas
em torno de tépicos que nos interessam.

Provavelmente farei post sobre isso no site, mas por ora, esse aqui € mais
do que suficiente: Recuperando a soberania e a privacidade da sua

comunicacdo pessoal e corporativa.



https://www.youtube.com/watch?v=UJwFdPYbRRg
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Né6s fazemos o marketing, ou o marketing nos faz
POSE: Post Once Spread Everywhere é uma estratégia para conseguir se
livrar dos algoritmos publicando em seu préprio site, mas ainda disputando

espaco em midias sociais e marcando presenca em redes sociais.

Sou defensor de manter a nossa marca ou a nossa presenca online sob o
Nosso controle e simpatizo com a ideia, no entanto, € necessario entender

gue redes sociais e midias sociais sao duas coisas muito diferentes.

Redes sociais, como € o Fediverso e eram as midias sociais atuais até por
volta de 2014, estdo baseadas na interacdo, no dialogo. Jogar seu
conteuldo & e ndo interagir € dar um tiro no pé e se passar por uma pessoa,
ou empresa, antipatica.

Até mesmo em midias sociais, onde € comum se manter em um pedestal
de "autoridade" ha casos em que a presenca é essencial, principalmente se

Somos pessoas comuns buscando alcance ou pequenos negdécios locais.

Quem recorre a essa estratégia sem recursos para manter o didlogo esta
esquecendo de uma das maiores ferramentas do marketing: o engajamento

espontaneo.

Ha quase duas décadas viamos grandes campanhas de marketing sendo
lancadas no site da empresa e em algum evento para fas e se propagando
viralmente por redes sociais que as empresas sequer sabiam que existiam,
como o Plurk (que ainda vive, alias).

Lembre-se que marketing, principalmente o marketing pessoal e da
pequena empresa, envolve relacionamento, interagdo, comunicacao.

Para ir além das IAs - Comecou a grande perda de habilidades

E o que alerta o artigo na Business Insider: The Great Al Deskilling_has

begun.

Ha tempos tenho alertado que o uso das IAs generativas (de qualquer
ferramenta, na verdade) para realizar atividades que somos capazes de
fazer reduz as nossas capacidades em vez de aumenta-las.

Além da atrofia de capacidades, as IAs Generativas nao "pensam" como
nos e usa-las acaba perturbando a propria estrutura do nosso raciocinio
como alerta a matéria:

"Al reverses how humans normally think. In traditional reasoning, people


https://www.businessinsider.com/ai-deskilling-impact-on-worker-skills-productivity-2026-3
https://www.businessinsider.com/ai-deskilling-impact-on-worker-skills-productivity-2026-3

move from confusion to exploration to structure — and only then to
confidence. Al reverses that sequence.”

O artigo também sugere, como eu, que as pessoas que nao usam IAs
generativas, principalmente no inicio de carreira, terdo vantagem

competitiva.

Recentemente a diretora criativa da Contente, Dani Arrais, falou sobre a
importancia do processo colaborativo para criar um conteddo de pessoas

para pessoas

Seguranca e Privacidade

Como vocé protege 0s seus arquivos?
Backup é uma prética essencial para ter uma vida tranquila.

Seu computador queimou, seu celular se perdeu. O que acontece com 0
gue estava dentro deles?

Alguns sistemas ja incluem recursos de backup, mas eu prefiro fazer
manualmente organizando tudo que produzo em pastas e guardando essas
pastas em dois armazenamentos na nuvem e em dois HDs.

Ambientes mais sofisticados podem exigir uma unidade NAS, que é como
um beliche de HDs empilhados dentro de uma caixa com varios andares e
com recursos de recuperacéo de dados e redundancia, mas normalmente
um ambiente como o meu é suficiente.

Apenas se lembre de deixar pelo menos um HD guardado longe do
computador para que ele ndo seja atingido pela mesma coisa que inutilizar
0 seu desktop.

No minimo faca backup na nuvem. Vocé vai me agradecer depois!
Sugiro também organizar o seu HD interno de um jeito que baste copiar

uma pasta inteira para salvar todos os seus arquivos.

Narrativa: Controle como vocé se apresenta ao mundo
"Meu site é feio, parece do século passado”
Sempre insisti que a beleza do site, além de subjetiva, sO era importante se

a pessoa vendesse sites bonitos. Em todos 0s outros casos o site deve

levar conteudo e ser facil de navegar.



Em alguns casos ser dificil de navegar pode ser a graca do site, mas sao
excecOes, praticamente jogos.

Nas ultimas décadas se estabeleceu que um site consiste em um banner,
um menu sob o banner, um campo de busca, artigos na coluna a esquerda
e anuncios a direita. Quase sempre criados com o WordPress (0s meus
sao).

Todavia, talvez como reacédo a intensa pasteurizacédo que assola a Internet,

temos visto um movimento de retorno a designs mais livres, retrd e até

artesanais, a #IndieWeb.
Nesse contexto pode até ser chique ter um site com uma navegacao antiga.
Mas, piadas a parte, realmente adotar um design mais original, desde que

seja bem navegavel, pode ser uma forma de se diferenciar.

Clipping (links tteis)

o The Machbox Kingdon - Um artista fica 4h esperando o trem e

desenha um mini-mundo

» "Ainternet que eu quero é feita por pessoas”
» Evaluating_Genuine Reasoning_in Large Language Models via

Esoteric Programming_Languages - Demonstra limitacoes de

"aprendizado” das IAs generativas
o Projeto Plowshare - Quando quiseram usar bombas nucleares para

cavar canais

» Quando a internet deixou de ser habitavel e passou a ser apenas

circulacdo: No entanto, a Internet-lugar continua existindo

Retribua

O Boletim Cibernético do Meme de Carbono é um guia completo oferecido
sem a exigéncia de qualquer pagamento porque o conhecimento deve ser
livre e acessivel a todos.

No entanto vocé pode retribuir repassando para outras pessoas ou
apoiando com qualquer valor acima de um Real.

Como forma de agradecimento quem fizer o apoio recorrente tera um
desconto equivalente ao apoio até 10% em qualquer um dos servicos e
consultorias que ofereco. Por exemplo, se apoia com R$5,00 por més, tera


https://www.davidrevoy.com/article1134/the-matchbox-kingdom
https://nucleo.jor.br/curtas/2026-03-25-a-internet-que-eu-quero-e-feita-por-pessoas-diz-dani-arrais-jornalista-e-escritora/
https://arxiv.org/abs/2603.09678
https://arxiv.org/abs/2603.09678
https://www.youtube.com/watch?v=h3DCdWyb0cc
https://drucillainsthub.substack.com/p/o-desaparecimento-dos-lugares
https://drucillainsthub.substack.com/p/o-desaparecimento-dos-lugares

5% de desconto.
Pix: roney@memedecarbono.com.br

Até a préxima,

Roney Belhassof

Posts mais recentes no Meme de Carbono

Reels do Instagram e a nova era da midia dessocializada
2026-03-07

Origem: Instagram Reels and the New Era of Desocialized Media Ja vi muito o termo
“midia antissocial’, mas midia dessocializada realmente descreve muito melhor o
fenbmeno. Nos comentarios abaixo procuro mostrar como se formou o ambiente que
permitiu mais esse passo na descaracterizagéo das redes sociais comerciais em
midias sociais e agora em midias dessocializadoras. [...]

Read more

Por que verificacdo de identidade é ruim?

2026-02-22

Sim. E ruim e ndo deveriamos estar permitindo isso, mas vamos demonstrar isso,
certo? O que é verificacao de identidade e para 0 qué serve? Chegamos ao consenso
de que as midias sociais (rede social € outra historia) sdo nocivas para criancas e
adolescentes, logo temos que manté-los afastados delas. Aqui caberia nos
perguntarmos se [...]

Read more

Precisamos falar em aplicativos de mensagens
2026-02-18

Em 2017 falei pela primeira vez na importancia de ter uma alternativa ao WhatsApp
para emergéncias e também para manter contato com pessoas mais importantes para
nos. O WhatsApp tinha sido comprado pela Meta fazia menos de um ano e ja se
falava em nédo ser bom depender de uma Unica empresa para manter as |[...]

Read more
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Para o marketing ndo “ler a sua mente”
2026-02-13

Essa é uma das perguntas que mais escuto quando o assunto € privacidade: como o
celular ou o computador sabem o que estou pensando e me mostram propaganda
daquilo? Ainda mais comum que essa é a pergunta, ou mesmo certeza, de que o
celular fica nos escutando para saber o que anunciar. Trago as duas [...]

Read more

Roubo de celular: Como agir rapido
2026-02-01

Quase sempre, quando vou usar o celular na rua, procuro um lugar protegido. Quase
sempre... Basta a gente vacilar uma vez no lugar e na hora errados para vir um sujeito
de moto, “bater” o celular da sua méo e disparar para longe levando o portal para
todas as suas coisas. Aconteceu comigo recentemente e, [...]

Read more
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